oy

PROCEDIMENTO

COPIAS DE SEGURANCA DOS

PRC.030/SC

REVISAC

23-11-2022

== Hospital =
SISTEMAS DE INFORMAGCAO 0 | rigrees
FLUXO DE COPIAS DE SEGURANCA
Esquema de principio — Servidores / Cépias de Seguranca:
Cluster Mdaquinas Virtuais — Hyper-V 2016
Né 1 — [ ‘. )
Windows Server 2016 STD ! | = Appliance Backup Nexus -
Hyper-V = s L = StorageCraft
Serv-Aids
StorageCraft: Osbackups s8o feitos de 1h
. 3 a 1h nas Maquinas Virtuais, em caso de
N6 2 F—': . atague de RansomWare ou falha de
Windows Server 2016 STD =: = sistema podemos repor @ maquina com o
Hyper-V Linux 5! - e (itimo backup, além disso poderemos
I ;‘ L‘:'E também recuperar ficheiros sem a
5 = 9 necessidade de repor o sistema em
Cluster: Permite que os computadores do Wserver 54M completo
servidor funcionem juntos como um
cluster de computador, para fornecer Nota: A Appliance n¥o se encontra no
failover e maior disponibilidade de domvinio, em caso de ataque o
aplicativos ou poder de célculo paralelo no Ransom\’Nare nifo consegue chegar aos
caso de dusters de computacfo de alto ficheiros e mesmo que chegasse os
desempenho backups estdo encriptados.
Descrigdo:
Nome Servidor / IP Servigos Periodicidade da Tipo Periodicidade de
Copia de Seguranga {Automatica/Manual) teste
reposicao/Backup®
serv-adse / 10.21.105.34 Agentes para faturagdo ADSE Sem copias de - -
seg.?
Servidor 9/ 10.21.105.9 Gestdo SIE / dotLOGIC — Cardiologia 6 em 6 horas Automatica SO nao permite
servsam / 10.21.105.12 SClinico 8 em 8 horas Automatica SO ndo permite
Servum / 10.21.105.25 Programa SST / Agentes da UM / DocBase / 12 em 12 horas Automatica Mensal
IntegracBes AIDA
Srv-sql / 10.21.105.15 Programa GASTRO / Servidor SQL 4 em 4 horas Automatica Mensal
Svr-ad / 10.21.105.14 Gestio de Dominio / Utilizadores 12 em 12 horas Automatica Mensal
Svr-avaya Linux / Central Telefénica Sem copias de - -
10.21.99.245 seg.V
Svr-komidoc / Gestdo Documental - KOMIDOC 12 em 12 horas Automatica Trimestral
10.21.105.36
Svr-ubuntu / Softwares em desenvolvimento UM - Sem copias de -— -
Dentistas / Refeitorio seg.2
Win10_32x / Madquina de testes Antdnio Ferreira Sem copias de - -
10.21.105.190 seg.l?
Wserver / 10.21.105.6 Gestdo e agentes do Laboratério — GILAB / 12 em 12 horas Automatica Mensal
Gestao Fisio — Cicloud
Dhcpserver / 10.21.105.5 ERP Primavera v9 / SISQUAL 8 em 8 horas Automatica Mensal
Eset-mc/ 10.21.105.32 Antivirus ESET Endpoint Security Sem cdpias de -—
seg.i?
SONHO / 10.21.105.1 Sistema Integrado de Informagdo Hospitalar - Diario e Semanal Automatico N3o permite
SPMS
Light / 10.21.105.30 Interoperabilidade técnica da SPMS Sem cépias de - -
seg.V

Legenda:
(1)
(2)
{3)

— Documento no Anexo 1 — O registo sera efetuado em folha de Excel.

— A aguardar disponibilidade de aquisicdo conforme solugdo ja apresentada;

—Sem c6pias de seguranca por ser uma maquina de baixa relevincia ou sem informaggo a conservar;

"ENQUADRAMENTO DO DOCUMENTO:

Este procedimento define quais os sistemas da informagdo
sujeitos a cdpias de seguranga, como e quando sdo feitos, e
de como forma e com que periodicidade sdo realizados
testes de reposicdo de copias de seguranga por forma a
assegurar a sua disponibilidade e eficacia.

ELABORADO POR:
Servicos Informéticos

(Jorge Morais)

APROVADO POR:
Enc. Prote¢do Dados




PROCEDIMENTO

COPIAS DE SEGURANCA DOS

PRC.030/SC

REVISAO

23-11-2022

= Hospital ~
oL AR, SISTEMAS DE INFORMACAO pig. 2de 3
Descrigdo (continuagdo)
Nome Servidor / IP Servigos Periodicidade da Tipo Periodicidade de
Cobpia de Seguranga (Automatica/Manual) teste
reposicio/Backup®®
Primavera 9 / 10.21.105 Importacdo Sem cdpias de seg.'!) - ---
Primavera 10 / 10.21.105.31 Primavera v10 — em testes Sem cdpias de seg.?! - —
Sie-VM / Agente de backup da NAS 10.21.105.251 Sem copias de seg.? - -
NAS 10.21.105.251 Armazenamento de dados de 24 em 24 horas Automatica — SIE VM N/A
utilizadores/servigos
NAS 10.21.99.1 NAS de backup’s da NAS 10.21.105.251 Sem copias de seg.'? -~ -~
NAS 10.21.99.245 Armazenamento de dados ptblicos e Sem copias de seg.? — -
imagens de sistemas dos postos de
trabalho.
Srvdc / 10.21.105.26 Controlador dominio CLUSTER 12 em 12 horas Automatica Trimestral
Svr2019-aida / 10.21.105.16 Agéncia Interopera¢do Difusdo e Arquivo 12 em 12 horas Automadtica Mensal
Svr-spam / 10.21.105.27 Email Security Gateway Sem copias de seg. —
12)
Win10-ubiquiti / 10.21.106.183 Gestdo sinal WIFI publico Sem c6pias de seg. —
2}
Server-ca / 10.21.106.104 Software controlo de acesso — Portas 24 em 24 horas Automatica Trimestral
Backups NEXUS / 10.21.105.250 NAS de Backups de todas as Maquinas n/a por ser o backup — N/A
Virtuais
Seamlink Linux / 10.21.105.35 Portal distribuicido exames — em Sem copias de seg. — —-
desenvolvimento n
Seamlink win Server / Portal distribuigdgo exames = em 12 em 12 horas Automatica Trimestral
10.21.105.33 desenvolvimento
server-apps-scmvv / Aplicacbes de Desenvolvimento Interno 24 em 24 horas Automatica Trimestral
10.21.105.179

Legenda:

(1) — A aguardar disponibilidade de aquisi¢do conforme solugao ja apresentada;

(2) —Sem copias de seguranca por ser uma maquina de baixa relevancia ou sem informagdo a conservar;

(3) - Documento no Anexo 1— O registo serd efetuado em folha de Excel.

Testes de reposicdo e verificagdo da integridade da cépia

¢ De momento os testes de reposiciio sdo feitos manualmente e aleatoriamente, sendo que a integridade da cépia é confirmada com

envio de email pela aplicagdo de backup’s;

Exemplo:

B> [SERVIDORY) 20-07-2022 Daily backup reporiBackup Servidor 9 de backupstmvv@hospilal-vilaverde com

i Texto (1XB) 4 1

Backups executed: 1

Execution status summary: Completec: 1(109%)

Detailed report

Fajled: B(ex)

Aborted: 6{0%)

Other: @(9%)

| finish | status | source | destinarion |

| 20-87-2022 2:00:80 | 20-87-2022 2:00:33 | incremental | completed | {C:\) HTFS | \\18.21,105.25@\backupS'servicord\{_VDL-bo@1-i069.5p |

Fornecedores envolvidos
e  Sonho - Vanguardessencial, Lda

e  Cluster / Maquinas Virtuais — SOON — Business Solution, SA
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ANEXO 1

Modelo para Registo de testes de reposigéo e backups:

Reposigdo Backup
com com
sucesso sucesso

{S/N) (S/N)

Nome Servidor / 1P Data Hora Nome do Responsavel

Servum / 10.21.105.25
Srv-sql / 10.21.105.15
Svr-ad / 10.21.105.14
Svr-komidoc / 10.21.105.36
Wserver / 10.21.105.6
Dhcpserver / 10.21.105.5
Srvdc / 10.21.105.26
Svr2019-aida / 10.21.105.16
Server-ca / 10.21.106.104

Seamlink win Server / 10.21.105.33

server-apps-scmvv / 10.21.105.179
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